Темы для собеседования при поступлении на программу «Антивирусная безопасность»

1. Антивирусная программа (антивирус), классификация антивирусных программ
2. Вредоносные программы, симптомы заражения
3. Классификация вредоносных программ

4. Методы защиты от вредоносных программ

5. Компьютерные вирусы

6. Классификация вирусов

7. Способы проникновения вирусов в систему и методы борьбы с ними

8. Понятие операционной системы, существующие операционные системы  
9. Функции операционных систем

10. Ядро и объекты ядра операционной системы

11. Понятие файловой системы, классификация
12. Файловые системы FAT и NTFS, различия и преимущества

13. Брандмауэр
14. Аутентификация, авторизация

15. OC UNIX и UNIX-подобные системы
16. Архитектурные особенности ОС UNIX
17. Криптография
18. Алгоритмы криптографии, их основная идея
19. Компьютерные сети

20. Классификация компьютерных сетей

21. Сетевая модель OSI

22. Понятие Всемирной паутины, ее структура

23. Защита информации во Всемирной паутине

24. Понятие киберпреступности и ее разновидности
Основной материал по данным темам можно найти на сайте http://ru.wikipedia.org и в следующих рекомендованных источниках:
1. Евгений Касперский –“ Компьютерное зловредство”

2. Олег Зайцев – “Rootkits, spyware/adware, keyloggers & backdoors”

3. Марк Руссинович – «Внутреннее устройство ОС Windows»

4. Эндрю Танненбаум – «Современные операционные системы»

5. Эви Немет – «UNIX. Руководство системного администратора»

6. Эндрю Танненбаум – «Архитектура ЭВМ»

7. Эндрю Танненбаум – «Компьютерные Сети»

8. Дональд Кнут «Искусство программирования»

9. Зубков С. «Ассеблер для DOS, Windows, Unix»

